KT-Mail 2.5 Einleitung

KT-MAIL 2.5
Komfortable und sichere Kommunikation per E-Mail

Mit KT-Mail haben Sie eine Losung erworben, mit der Sie lhren E-Mail-Verkehr komfortabel
und sicher abwickeln kénnen. KT-Mail bietet Ihnen:

elektronische Erreichbarkeit:

Sie kdnnen mit derzeit ca. xx Millionen Teilnehmern weltweit schnell und kostengiinstig kor-
respondieren. Dabei haben Sie die Moglichkeit, neben Nachrichten auch Dokumente oder
Programme zu versenden und zu empfangen. Auf Wunsch erledigt KT-Mail fur Sie das Ab-
holen und Wegbringen lhrer Post automatisch zu den von Ihnen festgelegten Zeiten.

Versenden von Nachrichten an einen Verteilerkreis:

Im Gegensatz zur Brief- und Faxversendung kosten E-Mails an einen Verteilerkreis nur we-
nige Cents fur die Verbindungszeit und sind im Nu in Auftrag gegeben. Dies macht Rundin-
fos per E-Mail uRRerst attraktiv. Beachten Sie jedoch, dass Sie nur Verteilerkreise anschrei-
ben durfen, deren Teilnehmer zugestimmt haben, dal3 Sie sie per E-Mail informieren.

eine komfortable Abwicklung und Archivierung Ihrer E-Mails:

Wenn Sie das KMS im Einsatz haben, dann pflegen Sie die E-Mail-Adresse direkt in lhrer
zentralen Kundendatenbank, legen den E-Mail-Schriftverkehr bei der jeweiligen Adresse ab,
wo auch die normalen Briefe zu dem Adressaten liegen, und nutzen die Wiedervorlage, um
offene Vorgange nicht aus den Augen zu verlieren. Bei Bedarf nutzen Sie fir Rund-Mails
die komfortablen Selektionsmdglichkeiten des KMS, lassen die E-Mails mit personlichen An-
reden anfertigen und tragen den Versand ins Kundenprotokoll ein. So sind alle Kundenvor-
gange zentral gespeichert und jederzeit nachvollziehbar.

eine hohe Sicherheit beim Empfangen von E-Mails:

Auch wenn lhnen einmal eine E-Mail mit einem Virus zugesandt wird, kann dieser nicht von
alleine wirksam werden. Naturlich dirfen Sie auch mit KT-MAIL empfangene Dokumente
nach der Verbindung nicht ungeprift mit anderen Programmen 6ffnen. Aber mit ein bil3chen
Vorsicht kdnnen Sie von den Vorzugen des Internets profitieren, ohne sich den mdglichen
Gefahren auszuliefern. (Bitte beachten Sie dazu auch den Anhang "Gefahren aus dem In-
ternet".)

die Mdglichkeit einer 100 % sicheren Internet-Verbindung:

Wenn Sie jegliche Moglichkeiten einer unerwiinschten Fernsteuerung lhres PCs von auf3en
ausschalten wollen, bietet Ihnen KT-MAIL eine Direkt-Verbindung zum Internet Uber die Mo-
demschnittstelle. So erfillen Sie die héchsten Sicherheitsanspriiche beim Datenaustausch
mit dem Internet.

eine automatische Ver- und Entschlisselung von E-Mails: Wenn Sie das Modul KT-
Mail/Krypto einsetzen, kdnnen Sie eine automatische Verschlisselung mit ausgewahlten
Geschéftspartnern einstellen. KT-MAIL sorgt dann bei der Versendung automatisch fur eine
Verschliisselung und entschlisselt beim Empfang stillschweigend die zugesandten Texte.
So dirfen Sie auch vertrauliche Daten per E-Mail verschicken und erfillen die damit verbun-
denen Auflagen lhrer Geschéftspartner bzw. genieen die Vorteile einer gewissen Privat-
sphére auch bei den Uber das Internet gesandten Daten.
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» einen automatischen Nachtabgleich mit lhren Au3enstellen:
Wenn Sie KMS-Abgleich einsetzen, profitieren Sie von der Programmierbarkeit von KT-Mail.
Bei Bedarf lassen Sie Ihre KMS-Datenbestdnde mit Ihren AuRRenstellen Uber Nacht automa-
tisch abgleichen. So weichen Ihre Datenbestande nie mehr als 1 Tag voneinander ab.

In den nachfolgenden Kapiteln erfahren Sie, wie Sie die Funktionalitat von KT-MAIL im Alltag
nutzen.

Wenn Sie das Kundenmanagementsystem KMS im Einsatz haben, kénnen Sie KT-MAIL - wie
das KMS auch - Uber die Taste [F11] bedienen. Wir empfehlen lhnen, das gesamte Kapitel 1
vollstandig durchzuarbeiten, da Sie dort neben der Bedienung auch viele praktische Tipps im
Zusammenhang mit der Kunden- und Korrespondenzverwaltung des KMS finden. Fir einen
Schnelleinstieg konnen Sie jedoch auch nur die Abschnitte a ("Schreiben und Versenden einer
E-Mail"), b ("Ablegen von E-Mails unter einer Adresse") und f ("Bearbeiten eingegangener E-
Mails") durchlesen.

Falls Sie das KMS nicht im Einsatz haben, finden Sie in Kapitel 2 beschrieben, wie Sie KT-
MAIL auch direkt aufrufen kénnen.

Bitte beachten Sie im Anschlul3 auch den Anhang "Gefahren aus dem Internet". Denn nur
wenn Sie die Gefahren kennen, kénnen Sie sich sicher vor ihnen schitzen.
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Kapitel 1 Bedienung von KT-MAIL

Die Bedienung von KT-MAIL (mit KMS)

In den letzten Jahren ist E-Mail zu einem der beliebtesten Kommunikationsmedien geworden.
Taglich gehen einige Millionen E-Mails rund um die Welt. Was macht E-Mail so attraktiv? Hier
einige Aspekte, von denen Sie profitieren:

» E-Mails sind schnell. Die "Postlaufzeit* von E-Mail liegt weltweit zwischen 15 Minuten und 2
Stunden! (Beachten Sie jedoch, da’ der Empfénger in der Regel nicht Gber den Eingang in-
formiert wird, sondern seine E-Mails im Internet liegen bleiben, bis er das néchste Mal in
sein Postfach schaut.)

» Der Empfanger kann bei Bedarf auch von unterwegs aus auf sein Postfach zugreifen, um
seine E-Mails abzuholen oder E-Mails zu verschicken. So sind Sie per E-Mail rund um die
Welt zu jedem Zeitpunkt erreichbar.

» E-Mails werden recht formlos geschrieben und sind daher meist schneller verfalit als Briefe.

» E-Mails sind im Gegensatz zu anderer schriftlicher Kommunikation fiir den Empfanger bear-
beitbar. So lassen sich E-Mails z.B. ganz schnell beantworten, indem Sie die erhaltene E-
Mail direkt mit Thren Antworten versehen.

» Bei Bedarf lassen sich Dokumente, Bilder, Softwareprogramme u.a. einer E-Mail beifligen
und erreichen den Empfanger weit schneller, als ein Brief mit einer Diskette bzw. CD-ROM.

» E-Mails sind kostenginstig. Im Gegensatz zu einem Fax werden sie zuerst einmal nur in
den Postausgang gestellt, um dann beim nachsten Postaustausch mit dem Internet mitge-
nommen zu werden. So kann die gesamte E-Mail-Tagespost bei Bedarf mit nur einer einzi-
gen Telefonverbindung meist zum Ortstarif versandt werden.

In den nachsten Abschnitten erfahren Sie, wie Sie diese Vorteile in Ihrem Alltag mit KT-MAIL
nutzen kdnnen.

a) Schreiben und Versenden einer E-Mail

Lassen Sie uns eine E-Mail schreiben. Schaffen Sie sich dazu ein leeres Textfenster (z.B. Uber
[F12]->"Datei"->"Neuanlage" oder [F12]->"Fenster"->"Neues Fenster 6ffnen").

Schreiben Sie in dieses Fenster lhre Nachricht. Vermeiden Sie im Text Silbentrennungen, da
viele E-Mail-Programme ihren eigenen Textumbruch vornehmen und mit Silbentrennungen
nicht rechnen:

. 1 . 2 . 3 . 4 . 5 . 6 .
Sehr geehrter Herr Mustermann, , 1
vielen Dank fur die Zusendung Ihrer Information zu lhrem neuen 3
DIN-A3-Laserdrucker. Ist dieser Drucker auch in Farbe erhaltlich 4
und wenn ja, zu welchem Preis? 5 5
Mit freundlichen GriiRen 7
Hans Pfiffig 8

Stellen Sie diese Nachricht zum Versand. Wahlen Sie dazu die Menufolge [F11]->"Kommuni-
kation/E-Mail"->"Akt. Dokument versenden":(")
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Schreiben und Versenden einer E-Mail

! Kommunikation/E-Mail... —»

Posteingangskorb bearbeiten -

Akt. Dokument ...
versenden ézum Versand stellen)
um E-Mail-Empfanger er ganzen

Eine E-Mail-Nachricht wird von KT-MAIL um folgende Angaben ergénzt: a) den Empfanger, b)
einen Betreff fur die E-Mail, der beim Empfénger erscheint, bevor er die Mail 6ffnet und c) dem
Versanddatum, das automatisch hinzugefiigt wird, wenn Sie lhre Post Uber eine Verbindung
ins Internet hochladen.

Geben Sie jetzt den gewiinschten Empfanger an:

Empfanger ("?’=Suche *'=Verteiler): em@rust er mann. d

Alternativ kdnnen Sie auch das Zeichen "?" eingeben und in lhrer Datenbank nach dem Emp-
fanger suchen. Die E-Mail-Adresse wird aus der Datenbank Gbernommen, unabhéngig davon,
in welchem Feld Sie die E-Mail-Adresse eingegeben haben.

Geben Sie anschliel3end den Betreff fur Ihre E-Mail an:

Betreff ("Subject"): Anfrage DI N-A3- Far bl aser

Ihre E-Mail steht nun versandfertig im Ausgangskorb und Sie erhalten die Meldung:
Text in KT-MAIL-Postausgang gestellt!

Gleichzeitig wird eine .EP-Zeile (= elektronische Post) mit dem Empfanger und dem Betreff so-
wie je nach Konfiguration auch ein Versandvermerk mit dem Zeitpunkt des Versandauftrags im
Text eingergt:( )

.EP em@mustermann.de {Anfrage DIN-A3-Farblaser}
. —> E-Mail zum Versand gestellt am 29.04.03 um 15:26 an em@mustermann.de

Beim nachsten Postaustausch mit dem Internet - einem sogenannten Postlauf - wird lhre Mail
abgeschickt.

Falls Sie den Postlauf nicht zeitgesteuert, sondern manuell vornehmen, kénnen Sie jetzt direkt
einen Post(lfiluf auslésen. Wahlen Sie dazu die Menufolge [F11]->"Kommunikation"->"Postlauf
auslésen”.

" Mit dem KMS konnen Sie interne wie externe Mitteilungen tber dieselben Meniifunktionen
versenden. Existiert ein Hauspost-Adref3buch, lautet der obige MenlUpunkt "versenden
(Hauspost/E-Mail)". Beim Auslésen des Menulpunkts befinden Sie sich in diesem Fall zu-
erst in Ihrem Postbuch, wo Sie Gber den Eintrag "externe E-Mail versenden" den Versand
der Nachricht per E-Mail auslésen kdnnen.

" Ob der Versandauftrag im Text protokolliert wird, hangt von den Einstellungen der Varia-
blen KMSMode ab - siehe Startmakro KMSSTART bzw. Installationsbroschire zu KT-
MAIL, Kapitel Konfiguration.)

" Erscheint bei lhnen stattdessen der Meniipunkt "Zusétzlichen Postlauf auslésen ", verfi-
gen Sie Uber einen zeitgesteuerten Postlauf und kénnen Uber diesen Menupunkt in eiligen
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Schreiben und Versenden einer E-Mail

Kundenmanagenent syst em 4. 2 EM

Adresse  suchen
Adresse  erfassen

Vo r lagen/Adrel3ausziige —»
Kommunikation/E-Mail... —»

Posteingangskorb bearbeiten -
Postlauf auslosen -

Akt . Dokument

um E-Mail-Empfangerer ~ génzen
fir  E-Post-Antwort kopieren
bei  Adresse ablegen

versenden (zum Versand stellen)

Ihre E-Mail ist damit auf den Weg gebracht. Gleichzeitig wurde lhre Eingangspost abgehoilt.

Schauen wir uns nun an, wie Sie die versandte E-Mail fur Ihre Unterlagen archivieren kdnnen.

b) Ablegen von E-Mails unter einer Adresse

E-Mails konnen Sie wie normale Dokumente abspeichern und wieder aufrufen (siehe
[F12]->"Datei"->"Sichern unter" bzw. [F12]->"Datei"->"Laden").

Damit Sie lhre Ein- und Ausgangspost leicht wiederfinden, empfehlen wir Ihnen, die E-Mails di-
rekt bei der Adresse abzulegen, wo sich auch die normale Korrespondenz zu der Adresse be-

findet.

Waéhlen Sie dazu die Menifolge [F11]->"Kommunikation/E-Mail"->"Akt. Dokument bei Adresse

ablegen™

Kommunikation/E-Mail/... —bp

Posteingangskorb bearbeiten -

Akt . Dokument

um E-Mail-Empfangerer ~ génzen
fir ~ E-Post-Antwort kopieren
bei Adresse ablegen

versenden (zum Versand stellen)

Geben Sie die gewiinschte Adresse an und bestatigen Sie die Ruckfrage mit der Taste [¢]:

Dokument bei dieser Adresse ablegen? (J/N)

J

Fallen einen Postlauf auRer der Reihe erwirken. Erscheint bei IThnen gar kein entsprechen-
der Menupunkt, dann wird der Postlauf bei Ihnen zentral von einem bestimmten PC aus
manuell geregelt und eine softwaremallige Steuerungsmoglichkeit von lhrem Platz aus
wurde nicht speziell vorgesehen. Vgl. auch KT-Mail-Installationsbroschire, Kapitel "Instal-
lation”, Abschnitt 3, "Einrichten des Postaustausches").
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Ablegen von E-Mails unter einer Adresse

Geben Sie an, unter welchem Anfangsbuchstaben Sie dieses Dokument speichern mochten
(z.B. "P" fur Post) und vervollstédndigen Sie die Dateinotiz, die Ihnen spater hilft, das Dokument
in der Korrespondenzanzeige schnell wiederzufinden. Abschliel3end erhalten Sie die Meldung:

Dokument als Korrespondenzdatei abgelegt!
Uber die Menifolge [F11]->"Korrespondenz anzeigen" sehen Sie die abgelegte Korrespon-
denz mit der Dateinotiz. Uber [F11]->"Zurlick zur Adresse" befinden Sie sich in der Karteikarte
der zugehdorigen Adresse.

Tipp: Anlegen von E-Mails ausgehend von der Adresse

In Abschnitt a haben wir eine E-Mail in einem leeren Textfenster geschrieben, die E-Mail-
Adresse eingegeben bzw. aus der Datenbank heraussuchen lassen und diese E-Mail in Ab-
schnitt b nachtraglich bei der Adresse abgelegt.

Diese Arbeitsschritte kénnen Sie vereinfachen, wenn Sie die E-Mail gleich unter der Adresse
anlegen. Rufen Sie dazu den gewinschten Empfénger auf, tragen Sie, falls nétig, die E-Mail-
Adresse in die Karteikarte ein, driicken Sie anschliel3end die Menufolge [F11]->"Neues Schrei-
ben verfassen" und wéahlen Sie die Vorlage fir E-Mails. Die E-Mail wird damit direkt bei der
Adresse angelegt und die E-Mail-Adresse bereits in die ".EP"-Zeile am Beginn des Dokuments
eingefligt (ggf. als verdeckter Punktbefehl - siehe [F12]->"Einstellen"->"Verborgene Punktzei-
len"). Sie mussen damit nur noch die Nachricht an den Empfanger schreiben und die E-Mail
Uber [F11]->"Kommunikation/E-Mail"->"Akt. Dokument versenden" mit einem Betreffvermerk in
den Postausgangskorb stellen.

Ein weiterer Vorteil stets Uber Vorlagen zu arbeiten besteht darin, dal’ Sie in eine Vorlage be-
reits einen E-Mail-Ful3 hineinnehmen kdnnen, aus dem der Empfanger lhre Adresse und lhre
Telefon- bzw. Faxnummer enthehmen kann. Ein E-Mail-Ful3 kdnnte folgendermaf3en ausse-
hen:

Redtenbacher Software, Rémerstr. 11/1, D-71272 Renningen
Tel.: 07159/17046, Fax: 07159/17047, Mail: post@redtenbacher.de

Den E-Mail-Ful3 kénnen Sie auch als Baustein speichern (s. [F11]->" Bausteine abrufen/auf-
zeichnen" oder Uber [F12]->"Einfugen"->"Bausteine"). Dann ist er in jedem Text bei Bedarf ab-
rufbar.

Tipp: Zusammenfassen mehrerer E-Mails zu einem Dokument

Wenn Sie viele E-Mails schreiben und nicht fir jede Ein- und Ausgangs-E-Mail ein eigenes Do-
kument bei der Kundenadresse anlegen mdchten, kdnnen Sie E-Mails auch in einem Doku-
ment sammein.

Dazu verwenden Sie wieder die Funktion zur Ablage von Dokumenten tber [F11]->"Kommuni-
kation/E-Mail"->"Akt. Dokument bei Adresse ablegen”.

Wenn Sie nach dem Dokumententyp gefragt werden, geben Sie statt eines Buchstabens das
Zeichen "*" an:

Gewiinschter Dokumententyp (z.B. 'P’ fiir Post; "*'=an vorh. Dok. anfiigen): *
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Ablegen von E-Mails unter einer Adresse

AnschlieRend wahlen Sie das Dokument, an das Sie lhre E-Mail anhdngen méchten.

c) E-Mail-Versand an mehrere Empfanger

Im Gegensatz zu Serienbriefen oder Rundfaxen lassen sich E-Mails an mehrere Empfanger
schnell und &uRRerst kostengiinstig versenden. Kurze Nachrichten kénnen quasi fur 1 Telefon-
einheit an eine groRe Anzahl von Empfangern gesandt werden.

KT-Mail bietet Ihnen je nach Anwendung drei verschiedene Arten, E-Mails an mehrere Emp-
fanger zu senden:

1. Mehrfachversendung uber To-/Cc- und Bce-Zeilen(”
Sie kommunizieren in einem Team und modchten, dalR die einzelnen Mitglieder Uber die
Kommunikationen der anderen informiert sind. In diesem Fall verwenden Sie die "To"- und
"Cc"-Option, bei der fur alle Empfanger ersichtlich ist, an wen die Nachricht gegangen ist.

2. Mehrfachversendung Uber feste Verteiler
Sie versenden Informationen an feststehende Verteiler, wobei Sie nicht mdchten, daf je-
dem Empféanger alle Adressaten bekannt sind. In diesem Fall nutzen Sie die Verteilerfunk-
tion von KT-MAIL.

3. Versendung von Serien-E-Mails
Sie moéchten eine Serien-E-Mail versenden, um z.B. alle Kunden, deren E-Mail-Adresse
Sie haben, Uber Ihre neue Adresse zu informieren. Bei dieser Variante kdnnen Sie die E-
Mail mit personlichen Anreden schreiben, die Sie direkt aus Ihrer Datenbank einmischen
lassen. Fir die Selektion der Adressen stehen lhnen die komfortablen KMS-Funktionen
zur Verfigung. Dartber hinaus haben Sie die Mdglichkeit, die Versendung im Kundenpro-
tokoll eintragen zu lassen.

Nachstehend gehen wir auf die einzelnen Mehrfach-Versendungsarten ein.

Zu 1: Mehrfachversendung uber To-/Cc- und Bcc-Zeilen

Schreiben Sie in diesem Fall lhre E-Mail-Nachricht wie fir eine Einzel-E-Mail. Dabei konnen
Sie in einem leeren Textfenster beginnen oder aber die E-Mail auch einer Adresse bzw. einem
Projekt zuordnen (falls Sie z.B. eine Datenbank fur Projekte fihren).

Fugen Sie anschlieBend die Empfanger ein. Dazu steht Ihnen die Funktion [F11]->"Kommuni-
kation/E-Mail"->"Akt. Dokument um E-Mail-Empfanger ergdnzen" zur Verfiigung:

Kommunikation/E-Mail/... —bp

Posteingangskorb bearbeiten -

Akt. Dokunent ...

versenden (zum Versand stellen)
um E-Mail-Empfénger erganzen
fir ~ E-Post-Antwort kopieren
bei  Adresse ablegen

" Die Begriffe "To", "Cc" und "Bcc" kommen aus dem Englischen. "To" bedeutet "an", "Cc"
ist die Abkurzung fur "Carbon copy" und bedeutet "Durchschlag" und "Bcc" ist die Abkur-
zung von "Blind carbon copy" und bedeutet etwa "inoffizieller Durchschlag".
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E-Mail-Versand an mehrere Empfanger

Mit jedem Aufruf der Funktion kénnen Sie einen weiteren Empfanger eingeben bzw. vom KMS
heraussuchen lassen. Der erste Empfanger wird wie bei Einzel-E-Mails Uber die ".EP"-Zeile
eingeflgt:

.EP fritz@mustermann.de

Kommen weitere Empfanger hinzu, wird die erste Angabe der ".EP"-Zeile durch das Zeichen
"@" ersetzt und die Empfanger in der E-Mail Gber "To"- und "Cc"-Zeilen in den E-Mail-Text (di-
rekt unterhalb der ".EP-Zeile") eingeflgt:

EP @ {?}

To: birke@waldwiesen.de

Cc: schick@schick.de
fritz@mustermann.de
kurz@ideen-gmbh.de

Unter "To:" sollte der Empfanger stehen, der von der Nachricht direkt betroffen ist. Unter "Cc:"
fuhren Sie all diejenigen Empfanger auf, die die Nachricht lediglich zur Kenntnis nehmen sol-
len.

Den von KT-MAIL eingefligten Empféangerblock dirfen Sie beliebig andern. So kdnnen Sie die
Zeichenfolge "To:" durch "Cc:" Uberschreiben und die 2. "Cc"-Angabe I6schen, wenn die E-
Mail lediglich als Info gedacht ist und nicht speziell einen Empféanger betrifft:

EP @ {?}

Cc: birke@waldwiesen.de
schick@schick.de
fritz@mustermann.de
kurz@ideen-gmbh.de

Genauso kdnnen Sie auch mehrere Empfanger in den "To"-Block aufnehmen:

EP @ {?}

To: birke@waldwiesen.de
schick@schick.de

Cc: fritz@mustermann.de
kurz@ideen-gmbh.de

Empfanger, die die E-Mail erhalten, aber als Empfanger nicht aufgefiihrt werden sollen, veran-
kern Sie Uber einen "Bcc"-Eintrag:

EP @ {?}

To: birke@waldwiesen.de

Cc: schick@schick.de
fritz@mustermann.de

Bcc: kurz@ideen-gmbh.de

Wenn das Versandprotokoll bei Ihnen eingeschaltet ist, erhalten Sie nach dem Auslésen der
Versendung Uber die Menifolge [F11]->"Kommunikation/E-Mail"->"Akt. Dokument versenden”
entsprechende viele Eintrage als Bestatigung Ihres Versandauftrags:

EP @ Test
. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an fritz@mustermann.de
. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an schick@schick.de
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E-Mail-Versand an mehrere Empfanger

. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an birke@waldwiesen.de
. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an kurz@ideen-gmbh.de
To: birke@waldwiesen.de
Cc: schick@schick.de

friz@mustermann.de
Bcc: kurz@ideen-gmbh.de

Tipp: Speichern Sie Empfangerblécke als Bausteine, wenn Sie ¢fter den gleichen Verteiler-
kreis bendétigen (Meniifolge [F12]->"Einfligen"->"Bausteine").

Zu 2: Mehrfachversendung uber feste Verteiler

Bei dieser Mehrfachversendungsart legen Sie eine Liste mit den Empfangern an (z.B. Uber
[F12]->"Datei"->"Neuanlage"). Die Empfanger schreiben Sie untereinander. Bei Bedarf kdnnen
Sie neben der E-Mail-Adresse den Namen des Empféngers vermerken:

: . 1 . 2 . : 3 . 4 . 5
birke@waldwiesen.de  (Hans Birke)

schick@schick.de

fritz@mustermann.de

kurz@ideen-gmbh.de (Eva Kurz)

6

Speichern Sie diese Liste unter einem beliebigen Namen (z.B. "VB.LST" fur "Vertriebsbeauf-
tragte"). Dieser Verteiler steht Innen nun jederzeit fir die Versendung einer Nachricht zur Ver-
figung.

Um eine Nachricht an diesen Verteiler zu senden, geben Sie beim Versenden der E-Mail statt
einer E-Mail-Adresse das Zeichen "*" ein:

Empfanger ("?’=Suche *'=Verteiler):

KT-Malil fragt Sie anschlieRend nach dem Namen des Verteilers:

Dateiname der Verteilerliste:

KT-Mail verankert Ihren Verteiler in der ".EP"-Zeile und fugt bei Bedarf auch die Protokollzeilen
ein:

.EP {* VB.LST} {Termin Vertriebsleitermeeting}

. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an fritz@mustermann.de
. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an schick@schick.de

. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an birke@waldwiesen.de
. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an kurz@ideen-gmbh.de

Bei dieser Versendungsart erhalten alle angegebenen Empfanger die Nachricht, erfahren je-
doch nicht, an welche Empfanger die Nachricht aul3erdem noch ging.

Zu 3: Versendung von Serien-E-Mails

Fur diese Versendungsart gehen Sie genau gleich vor, wie bei der Erstellung von Serienbrie-
fen (siehe KMS-Bedienungsanleitung).



Kap. 1, Abschn. c Bedienung von KT-MAIL

E-Mail-Versand an mehrere Empfanger

Sie beginnen also mit einer Selektion (Menufolge [F11]->"Vorlagen/AdreRauszuge”->"Adrel3-
auszug erstellen”) und legen anschlieend lhre Serien-E-Mail an (Menifolge [F11]->"Vorlagen/
AdreRRauszige"->"Zu den (Brief-) Vorlagen"). Wenn Sie Ihre E-Mail-Vorlage wahlen, werden
Sie nach dem Namen der Selektionsdatei gefragt.

In der E-Mail-Nachricht dirfen Sie beliebige Variablen aus Ihrer Datenbank verwenden, z.B.
um eine personliche Anrede zu erreichen:

. 1 . 2 . 3 . 4 . 5 . 6 .
DW66525N1711000N11@ HP4/P1/+ SELEKT.DAT
EP {2:@A15@)}
Sehr geehrt@A4@,

Wenn Sie die Versendung in Auftrag geben, erkennt KT-MAIL die Einstellung der Serienver-
sendung uber die Druckwertezeile ".DW" und Sie erhalten zur Sicherheit die Rickfrage:

Datei als Serienmail versenden? (J/N) J

Bei dieser Versendungsart erhalten alle angegebenen Empfanger die Nachricht. Dabei werden
Adrel3variablen in der Nachricht durch die Inhalte aus der Datenbank erganzt.

Wie bei Verteilerdateien erfahren die Empféanger nicht, an wen die E-Mail aul3erdem versandt
wurde. So eignet sich diese Form ausgezeichnet, um wichtige Mitteilungen an einen bestimm-
ten Kundenkreis zu senden. (Vorsicht jedoch mit allgemeiner Werbung oder Uberhaufung mit
Infomaterial, da dies bei Empfangern nicht beliebt und - wenn noch kein geschéftlicher Kontakt
besteht - auch nicht erlaubt ist.)

Tipp: Eintragen einer Versendung ins Kundenprotokoll

Tragen Sie die Versendung gleich ins Kundenprotokoll ein. So ist fiir Sie spater jederzeit nach-
vollziehbar, wer die E-Mail erhalten hat. (Menufolge [F11]->"Vorlagen/AdreRauszuge"->"Aus-
sendung bei Adressen vermerken" - siehe auch KMS-Bedienungsanleitung.)

d) Versenden von E-Mail-Anlagen

Neben Nachrichten kdnnen Sie per E-Mail auch andere Dateien wie z.B. Zeichnungen, Photos
oder auch Programmdateien versenden. Beachten Sie in diesem Fall, daf3 der Empféanger ein
Programm zum Lesen dieser Dateien zur Verfilgung haben muf3. Halten sie ggf. Riicksprache,
welche Dateiformate er 6ffnen kann (gangige Formate, fir die es kostenlose Viewer gibt [z.B.
auf der CD-ROM der Zeitschrift PC-Welt oder zum Download im Internet], sind beispielsweise
PDF, JPG, GIF, DOC, RTF, XLS oder PPT).

Eine E-Mail-Anlage fligen Sie lhrer Nachricht Uber den Befehl ".HA" (= hole Anlage) gefolgt
von dem Namen der einzufiigenden Datei hinzu:

. 1 2 . 3 . 4 . 5

. 6
Sehr geehrter Herr Mustermann,

in der Anlage erhalten Sie unsere Konstruktionszeichnung im
PDF-Format. Bitte fertigen Sie die PUMPE nach diesen
Spezifikationen an.

HA F\CAD\KONZEICH\PDF\PUMPE.PDF

Mit freundlichen GriiRen
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Kap. 1, Abschn. d Bedienung von KT-MAIL

Versenden von E-Mail-Anlagen

Es dirfen beliebig viele solcher ".HA"-Befehle in einer E-Mail verankert werden. Dabei spielt es
keine Rolle, an welcher Stelle Sie den ".HA"-Befehl einfligen. Sie kdnnen also alle Anlagen
beispielsweise am Textende auffihren oder jeweils an der Stelle plazieren, wo Sie in lhrem
Dokument Bezug darauf nehmen. Im letzteren Fall haben Sie den Vorteil, daf3 Sie gleich beim
Korrekturlesen lhrer Nachricht sehen, ob Sie auch das entsprechende Dokument eingefugt ha-
ben.

Um die ".HA"-Befehle einzufugen, stellt Ihnen das KMS eine praktische Funktion zur Verfi-
gung, die Sie folgendermal3en nutzen:

1. Wechseln Sie in das Verzeichnis, wo Ihre Dokumente liegen.

(Bringen Sie dazu den Cursor mit der Taste [Pos1] in die Befehlszeile und geben Sie den
Befehl "LADE" ein. In der oberen linken Ecke des Bildschirms erkennen Sie stets, auf wel-
chem Laufwerk und in welchem Verzeichnis Sie sich befinden. Mochten Sie das Laufwerk
wechseln, tippen Sie einfach den Laufwerksbuchstaben gefolgt von einem Doppelpunkt
ein, wahrend Sie die Liste der Dateien vor sich haben. Komforttext schaltet die Anzeige
daraufhin auf das angegebene Laufwerk. Uber den obersten Eintrag "zum ubergeordne-
ten Verzeichnis" kénnen Sie in der Baumstruktur der Verzeichnisse nach oben wechseln.
Stellen Sie den Balken dagegen auf ein Verzeichnis, wechselt Komforttext beim Driicken
der Taste [4—'] in dieses Verzeichnis hinein.)

2. Markieren Sie in dem entsprechenden Verzeichnis alle Dokumente, die Sie Ihrer E-Malil
hinzufigen méchten, mit der Plustaste. Die Dateien werden mit einem Dreieck vor dem
Namen gekennzeichnet. Versehentlich gesetzte Markierungen léschen Sie Uber die Mi-
nustaste.

3.  Wabhlen Sie nun die Menifolge [F11]->"Markierte Dateien als E-Mail-Anlage einfiigen" und
plazieren Sie in Ihrem Dokument den Cursor auf die Stelle, wo Sie den Hinweis auf das
Einfigen der Dateianlagen stehen haben mochten. Die ".HA"-Befehle werden daraufhin
eingeflgt.

Wenn Sie Dateien verschicken mdchten, die Sie direkt unter der Adresse angelegt haben, so

wechseln Sie mit [F11]->"Zur Korrespondenzanzeige" zur Ubersicht Giber alle bei Ihrem Kun-

den abgelegten Dokumente und verfahren anschlieRend wie oben beschrieben. Dateien, die

Uber andere Programme erstellt wurden, werden automatisch entsprechend eingefugt.

Beim Versenden einer Nachricht mit Dateianlagen bestatigt Ihnen KT-MAIL die Versendung
der Dateianlagen durch eine Meldung folgender Art:

Text + 1 Dateianlage in KT-MAIL-Postausgang gestellt!

e) Stornieren eines Versandauftrags

E-Mails, die im Versandausgangskorb liegen, kdnnen Sie bei Bedarf noch stornieren. Wéhlen
Sie dazu die Menufolge [F11]->"Kommunikation/E-Mail/..."->"Postausgangskorb einsehen":

C:\KTSERVERl\OUTMAIL\????AR.* 3 s ;
. <Zum ubergeordneten Verzeichnis>

BHDRAR.001 68 30.04.03 10:09

BHDRAR.002 68 30.04.03 12:17

BMSGAR.001 1332 20.03.03 14:48

BMSGAR.002 2083 05.01.03 13:29

6
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Kap. 1, Abschn. e Bedienung von KT-MAIL

Stornieren eines Versandauftrags

POSTAR.001 47 30.04.03 10:09
POSTAR.002 547 30.04.03 10:14

In den Dateien, die mit dem Wort POST beginnen, befinden sich lhre E-Mail-Nachrichten. Uber
die Taste [F2] kénnen Sie Einblick in den Beginn der Nachricht nehmen. Wenn es sich um die
zu léschende Nachricht handelt, bestatigen Sie den Ldschvorgang, andernfalls brechen Sie
ihn ab und schauen in die nachste POST-Datei mit der Taste [F2] hinein.

Enthielt die zu lI6schende Nachricht auch Dateianlagen, so sind diese ebenfalls aus dem Post-
ausgangskorb zu entfernen.

Fur 1 Dateianlage gibt es im Postausgangskorb jeweils 2 Dateien: Ein Deckblatt "BHDR" (= Bi-
nary-Header) mit den Empfangerdaten und die eigentliche Anlage BMSG (= Binary-Message),
deren Inhalt aus einer Kopie der von Ihnen eingefligten Datei besteht. Diese Datei ist nicht un-
bedingt von Komforttext lesbar (z.B. wenn es sich um ein Bild oder ein Programm handelt).

Wenn Sie eine Anlage ldschen mdchten, suchen Sie sie mit Hilfe der Taste [F2] in den
"BHDR"-Dateien und léschen dann sowohl die BHDR-Datei als auch die namensgleiche
"BMSG"-Datei. (Falls ein direktes Loschen der BMSG-Datei nicht mdglich ist, markieren Sie die
Datei mit der Plustaste und I6schen sie Uber [F12]->"Kopieren/Schieben/Léschen"->"Markierte
Dateien I6schen”.)

Hinweis: Falls ein Versand in lhren E-Mails protokolliert wird, sollten Sie - falls Sie die E-Malil
bereits archiviert haben - den Versandvermerk am Beginn der E-Mail herausloschen, da die
Nachricht ja letztlich durch lhr Loschen nicht zum Versand gekommen ist:

.EP {* VB.LST} {Termin Vertriebsleitermeeting}
. —> E-Mail zum Versand gestellt am 29.04.03 um 15:46 an fritz@mustermann.de

Abschnitt f: Bearbeiten eingegangener E-Mails

Im Abschnitt a, "Schreiben und Versenden einer E-Mail" wurde bereits auf den Postlauf einge-
gangen, bei dem |hre E-Mails aus dem Postausgangskorb versandt und Eingangs-E-Mails ab-
geholt werden.

Wenn Sie Eingangs-E-Mails bekommen, so werden Sie vom KMS mit einer entsprechenden
Meldung darauf aufmerksam gemacht:

. 1 . 2 . 37

Nachricht:  (Beenden mit [Esc])

El ekt roni sche Post von ...

Gleichzeitig erhalten Sie bei jedem Neustart des KMS einen Hinweis auf lhre im Eingangskorb
liegenden und von lhnen noch nicht gesichteten E-Mails:

Posteingang (inthélt elektrogische Post fuBr AR! - Weitelr1 mit ; 644
. <Zum Ubergeordneten Verzeichnis> _
POSTMAIL.001 14204 27.04.03 15:43 E-Mail von Mueller@t-online.de
POSTMAIL.002 1871 28.04.03 15:44 E-Mail von <em@mustermann.de>
POSTMAIL.003 1555 02.05.03 11:46 E-Mail von "Hans PAiffig", Angebot

12



Kap. 1, Abschn. f Bedienung von KT-MAIL

Bearbeiten eingegangener E-Mails

Um lhre Eingangspost abzuholen, wéhlen Sie die Menifolge [F11]->"Kommunikation/E-
Mail"->"Posteingangskorb bearbeiten":

Kommunikation/E-Mail/... —bp

Posteingangskorb bearbeiten -

Akt. Dokunent ...
versenden (zum Versand stellen)
um E-Mail-Empfanger er ganzen

fir  E-Post-Antwort kopieren
bei  Adresse ablegen

Sie befinden sich anschlieRend in der Liste aller fur Sie eingegangenen E-Mails. Sobald Sie ei-
ne E-Mail Uber die Taste [4¢—'] 6ffnen, wird sie automatisch aus dem Posteingangskorb heraus-
genommen und auf dem Bildschirm angezeigt.

Im Vorspann der E-Mail sehen Sie am Date-Eintrag (date [engl.] = Datum), wann die E-Mail
abgeschickt wurde (z.B.: Date: Wed, 1 Jan 2003 12:45:27 -0400). Die Uhrzeit wird in der Zeit-
zone des Absenders bzw. seines Providers angegeben. Wenn Sie die Uhrzeit auf mitteleuro-
paische Zeit umrechnen moéchten, ziehen Sie den hinter der Uhrzeit angegebenen Zeitzonen-
wert von der Uhrzeit ab und addieren anschlieend 1 (bzw. bei Sommerzeit 2) Stunden hinzu
(im obigen Beispiel: 12:45:27-(-04:00)+1 = 17:45:27).

Die Zeile "From: ..." gibt den Absender an, wobei die Internet-Adresse in der Regel in spitzen
Klammern steht.

Die Zeile "Subj: ..." (subject [engl.] = Betreff, Thema) gibt den Betreff-Vermerk an, den der Ab-
sender fur seine E-Mail-Nachricht festgelegt hat.

Die beiden Zeilen "Sender: ..." und "Received: ..." sind in der Regel nicht von Bedeutung, und
werden nur bendtigt, wenn der Weg, den diese E-Mail im Internet zurtckgelegt hat, einmal
nachverfolgt werden mufite.

Die "To"-Zeile gibt schlie3lich den gewlnschten Empfanger an und sollte mit lhrer E-Mail-
Adresse Ubereinstimmen.

Je nach Bedarf kdnnen Sie mit Ihrer E-Mail nun folgendermaf3en verfahren:

- Sie drucken die E-Mail.

Stellen Sie dazu - falls die E-Mail-Zeilen sehr breit laufen - einen Schriftartbefehl ein (z.B.
[F12]->"Einstellen"->"Schriften"->"12 Zeichen pro Zoll").

Falls Sie eine E-Mail bekommen haben, bei der jeder Absatz in einer ganz langen Zeile
steht, rufen Sie den Hilfsmakro "UMMAIL" auf. Er kurzt die Zeilen auf eine Lange von 75
Zeichen. Bringen Sie zur Eingabe des Befehls den Cursor in die oberste Bildschirmzeile
(Taste [Posl] bzw. Positionierung des Cursor Uber die Maus vornehmen) und geben Sie
dort den Befehl "ma ummail” ein.

- Sie legen die E-Mail ab.
Nutzen Sie dazu die Menufolge [F11]->"Kommunikation" ->"Akt. Dokument bei Adresse ab-
legen" - siehe auch Abschnitt b, "Ablegen von E-Mails unter einer Adresse". Oder Sie si-
chern Ihre E-Mail als ein normales Dokument (Menufolge [F12]->"Datei"->"Sichern unter").
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Kap. 1, Abschn. f Bedienung von KT-MAIL

Bearbeiten eingegangener E-Mails

- Sie beantworten die E-Mail.
Dazu steht lhnen eine praktische Funktion Uber [F11]->"Kommunikation"->"Akt. Dokument
fur E-Post-Antwort kopieren" zur Verfigung. Bitte beachten Sie in diesem Zusammenhang
auch die Hinweise in Abschnitt g, "Die E-Mail-Antwortfunktion".

- Sie verwerfen die E-Mail.
Falls es sich um keine wichtige Nachricht handelt, verwerfen Sie das Dokument Uber
[F11]->"Dokument schlieRen ohne Sichern".

- Sie stellen den Vorgang vorerst in die Wiedervorlage
Legen Sie dazu die E-Mail zuerst unter der Adresse bzw. dort ab, wo Sie sie archivieren
mochten (Menifolge [F11]->"Kommunikation" ->"Akt. Dokument bei Adresse ablegen" bzw.
[F12]->"Datei"->"Sichern unter"). Stellen Sie sie dann in Ihre Wiedervorlage (Menifolge
[F11]->"Wiedervorlage/Termine"->"Akt. Datei zur Wiedervorlage"). Setzen Sie ein Datum
und geben Sie eine Notiz ein, die den Handlungsbedarf beschreibt (z.B. "Anfrage von
Herrn Miller beantworten™).

Tipp: Dateien im Posteingangskorb nur ansehen, nicht herausnehmen

Wenn Sie unbearbeitete Dokumente lieber in Ihrem Postkorb stehen lassen mdchten, kénnen
Sie sie dort (statt sie mit [¢—] zu 6ffnen und damit herauszunehmen) auch nur tGber die Taste
[F2] ansehen. Wenn es sich um unerwiinschte Werbung handelt, kdnnen Sie die E-Mail damit
gleich loschen. Im anderen Fall brechen Sie den Ldschvorgang ab und die E-Mail bleibt im
Posteingangskorb. (Falls der Tastenmakro zum Ansehen von Dokumenten bei Ihnen installiert
ist, kbnnen Sie statt der Taste [F2] auch die Tastenkombination [Strg+A ] verwenden. Sie zeigt
nicht nur den Beginn eines Dokuments, sondern erlaubt Ihnen auch, darin zu blattern).

Abschnitt g: Die E-Mail-Antwortfunktion

Um eine E-Mail zu beantworten, haben Sie 2 Méglichkeiten: Sie kénnen entweder einen nor-
malen Antwortbrief schreiben und diesen, wie in Abschnitt a beschrieben, absenden. Oder Sie
verwenden das vereinfachte Antwortverfahren, das sich im Internet eingebtirgert hat.

Beim "vereinfachten" Verfahren werden diejenigen Passagen des Originalbriefs, auf die Bezug
genommen wird, mit " >" markiert und die entsprechenden Antworten/Kommentare direkt dar-
unter geschrieben:

. 5 6

1 2
>Ich hoffe daR Sie m|ttlerwe|Ie d|e Bauzelchnun?
>des Architekten erhalten haben, und schlage folgende
Ja, sie sind gestern angekommen

>\orgehensweise vor: .
Einverstanden.

- Fritz Mustermann

Uber die Menifolge [F11]->"Kommunikation/E-Mail"->"Akt. Dokument fir E-Post-Antwort ko-
pieren"” fertigt KT-MAIL lhnen eine Kopie der eingegangenen E-Mail an, bei der vorerst einmal
alle Zeilen tbernommen und eingertckt wurden. Gleichzeitig wurde eine ".EP"-Zeile mit dem
Absender als neuen Empfanger angefertigt:
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Kap. 1, Abschn. g Bedienung von KT-MAIL

Die E-Mail-Antwortfunktion

. 1 . 2 . 6
EP {?:Hans@pfiffig.de} {?:Anfrage}

>Date: Mon, 28 Apr 2003 03:18:21 +0200
>From: "Hans Pfiffig" <Hans@pfiffig.de>
>Subj: Anfrage

>

>Sender: hans@pfiffig.de .

>Received: from kiste (kiste.burn.this.net [195.254.75.12]) by server.w...
>To: Emil Mustermann <post@mustermann.de>

>

>Sehr geehrter Herr Mustermann,
>

>konnen Sie uns Unterlagen zu lhrem neuen DIN-A3-Laserdrucker

>zusenden?

>

>|st er auch als Farbdrucker erhéltlich und wenn ja, zu welchem
>Preis?

>

>Mit freundlichen GruRen

>Hans PHfiffig

Nun kénnen Sie mit der Taste [F2] die Kopfzeilen mit dem Datum, dem "From"-Vermerk (from
[engl.] = von), dem Subject (= Betreff), dem Sender sowie die lange "Received"-Zeile (received
[engl.] = erhalten) und die "To"-Zeile I6schen. Auch vom Text lassen Sie nur die Zeilen stehen,
auf die Sie Bezug nehmen wollen. (Falls Sie einmal zu viel geldscht haben, steht Ihnen das
Original der zu beantwortenden E-Mail jederzeit im Fenster davor zur Verfigung - siehe
[F12]->"Fenster"->"Wechsel zum vorigen Fenster".)

Nun kénnen Sie - ausgerickt - lhre Antworten einfligen. Schaffen Sie sich dazu Uber die Taste
[F1] den nétigen Platz:

. 1 . 2 . 3 . 4 . 5
.EP {?:Hans@pfiffig.de} {?:Anfrage}
Sehr geehrter Herr Pfiffig,
vielen Dank fur Ihre Anfrage vom 28.04.03.

>konnen Sie uns Unterlagen zu lhrem neuen DIN-A3-Laserdrucker
>zusenden?

In der Anlage erhalten Sie die Datei LASER.PDF, mit einer
ausfihrlichen Beschreibung zu diesem neuen Drucker.
. HA F\DRUCKER\LASER.PDF

>Ist er auch als Farbdrucker erhltlich und wenn ja, zu welchem
>Preis?

Im Herbst wird auch ein Farbdrucker dieses Modells verfugbar sein.
Sobald uns der Preis bekannt ist, werden wir Sie informieren.

Mit freundlichen GriiRen
Emil Mustermann

6

Setzen Sie nun noch lhren E-Mail-Fuld unter die E-Mail, falls Sie ihn als Baustein gespeichert
haben (Menifolge [F12]->"Einfigen"->"Bausteine”). So hat der Empfanger fur Ruckfragen
gleich Ihre Adresse und Telefonnummern parat.
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Kap. 1, Abschn. g Bedienung von KT-MAIL

Die E-Mail-Antwortfunktion

Stellen Sie anschlieBend die E-Mail zum Versand (Menifolge [F11]-> "Kommunikation/E-
Mail"->"Akt. Dokument versenden"). Bestéatigen Sie den Empféanger und passen Sie den Uber-
nommenen Betreff an (z.B. "Re: Anfrage").

Legen Sie lhre E-Mail anschlieRend bei der Adresse ab und stellen Sie sie bei Bedarf auch in

Ihre Wiedervorlage, wenn noch, wie bei unserem Beispiel, ein Handlungsbedarf zu einem spa-
teren Zeitpunkt besteht.

Abschnitt h: Bearbeiten eingegangener E-Mail-Anlagen

Erhalten Sie mit einer E-Mail Dateianlagen, so werden sie von KT-MAIL automatisch von der
Hauptnachricht getrennt und in ein separates Verzeichnis gestellt. Dort sollten sie von einem
Virenscanner geprift werden, bevor Sie sie mit einem anderen Programm 06ffnen.

Wenn Sie das Filtermodul zu KT-MAIL einsetzen, werden Anlagen automatisch sortiert nach
unbedenklichen und potentiell bedenklichen Anlagen. Die ersteren finden Sie im Verzeichnis
\KTSERVER\ANLAGEN, die letzteren im Verzeichnis \KTSERVER\BINARY. Ohne dem Filter-
modul befinden sich alle Dateien im Verzeichnis \KTSERVER\BINARY und Sie sollten Sorge
tragen, welche Dateien Sie 6ffnen durfen. (Beachten Sie in diesem Zusammenhang auch den
Anhang "Gefahren aus dem Internet".)

Dateien, die Ihnen zugesandt wurden kdnnen Sie direkt der E-Mail-Nachricht entnehmen. Hier
werden am Schluf3 der Nachricht alle Anlagen aufgefihrt:

. 1 . 2 . 3 . 4 . 5
Date: Mon, 28 Apr 2003 03:18:21 +0200

From: "Hans Pfiffig" <Hans@pfiffig.de>

Subj: Druckvorlagen firr Probedruck

6

In der Anlage senden wir Ihnen einige typische Beispieldateien, die
uber den Laserdrucker auszugeben waren.

mfg Hans Pfiffig

"buch.prn” ===

... Die nachstehende Datei wurde im Verzeichnis C:\KTSERVER\BINARY abgelegt:
HA C:\KTSERVER\binary\buch.prn
"pild.prn"
HA C:\KTSERVER\binary\bild.prn

Je nach Konfiguration kénnen Sie Uber die Mentfolge [F11]->"Kommunikation/E-Mail"->"E-
Mail-Binary-Verzeichnis anzeigen" Einblick in lhr Binary-Verzeichnis nehmen. Beachten Sie je-
doch, daR Sie nur Textdateien direkt mit Komforttext 6ffnen kénnen. Um Bilder u.a. zu 6ffnen,
starten Sie ein entsprechendes Programm und greifen von dort aus auf das BINARY-Verzeich-
nis zu. Unter Windows kénnen Sie auch den Explorer starten und das Dokument Uber einen
Doppelklick 6ffnen oder eine Verknipfung auf das Anlagen- bzw. Binary-Verzeichnis auf dem
Desktop einrichten, um von dort aus die Dokumente durch einen Doppelklick zu 6ffnen.(”)

" Aus Sicherheitsgriilnden kann es sein, daR lhnen kein direkter Zugriff auf das Verzeichnis
\KTSERVER\BINARY gewahrt wurde. Fragen Sie in diesem Fall bei lhrem Netzadministra-
tor nach der Freigabe der bendtigten Dateien.
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Kap. 1, Abschn. h Bedienung von KT-MAIL

Bearbeiten eingegangener E-Mail-Anlagen

Tipp: Legen Sie Anlagen direkt bei der zugehérigen Adresse ab

Wenn Sie KMS-Archiv im Einsatz haben, kénnen Sie zugesandte Anlagen bei Bedarf leicht un-
ter einer Adresse ablegen. Wechseln Sie dazu uber die Menufolge [F11]->"Kommunikation/E-
Mail"->"E-Mail-Binary/Anlagen-Verzeichnis anzeigen" in das Verzeichnis \KTSERVER\ANLA-
GEN bzw. \KTSERVER\BINARY, markieren Sie dort alle Anlagen, die bei einer Adresse abge-
legt werden sollen und wahlen Sie anschlieRend die Menufolge [F11]->"Markierte Dateien bei
Adresse ablegen". Danach kdnnen Sie die Anlagen Uber die Korrespondenzanzeige direkt aus
Komforttext heraus 6ffnen.

Abschnitt i: Wechselnde Absenderkennungen

E-Mail-Nachrichten erhalten beim Versand automatisch eine Absenderkennung (siehe KT-Mail
Installationsbroschire, Kap. Konfiguration, "Andern der Absenderkennung").

In der Absenderkennung steht in der Regel die E-Mail-Adresse in spitzen Klammern sowie bei
Bedarf ein erlauternder Text. Beispiele fir Absenderkennungen sind:

From: <birke@waldwiesen.de> (Hans Birke)
From: Hans Birke <hirke@waldwiesen.de>
From: Hans Birke, Vertriebsleiter <birke@waldwiesen.de>

Diese Absenderkennungen lassen sich bei Bedarf fiir einzelne E-Mails auch andern, z.B. wenn
Sie mit verschiedenen Postfachern arbeiten und bei jeder E-Mail entscheiden, welches Post-
fach Sie als Absender angeben mdchten, oder wenn Sie lediglich Ihre Funktion wechseln wol-
len (d.h. einmal wie im obigen Beispiel als Vertriebsleiter und dann wiederum nur unter Ihrem
Namen auftreten mochten).

Um eine Absenderkennung tempordr zu andern, schreiben Sie einen "From"- Eintrag (from
[engl.] = von) direkt in Ihre E-Mail. Fligen Sie dazu eine Leerzeile (Taste [F1]) am Beginn lhrer
E-Mail ein (vor der ersten Leer- bzw. Textzeile). Dahinter kdnnen Sie die gewiinschte Absen-
derkennung, die fur diese E-Mail verwendet werden soll, vermerken:

° 1 ° 2 ° 3 ° 4 . 570 7670 777
From: Emil Mustermann, Anwenderunterstlitzung <support@mustermann.de> 1
2

Sehr geehrter Herr Pfiffig, 3

Mochten Sie, dal3 der Empfanger seine Antwort an eine andere Adresse richtet, als die, die
Sie in der From-Zeile vermerkt haben (bzw. die, die als Standardabsender von KT-MAIL einge-
fugt wird) kdnnen Sie am Beginn der E-Mail eine Zeile einfligen, die mit der Zeichenfolge "Re-
ply to: " ([engl.] = "Antwort an") beginnt:

° 1 ° 2 ° 3 ° 4 . 570 7670 777
From:  Emil Mustermann <em@mustermann.de> 1
Reply to: <support@mustermann.de> 2

*

17



Kap. 1, Abschn. i Bedienung von KT-MAIL

Wechselnde Absenderkennungen

Hinweis: Einige wenige Provider wie z.B. t-online erlauben nicht den Versand Uber ein be-
stimmtes Postfach mit einer davon abweichenden Absenderkennung. T-online korrigiert eine
abweichende Angabe stillschweigend. In solch einem Fall kénnen Sie also nur den Text zur E-
Mail-Adresse variieren, nicht dagegen die E-Mail-Adresse in spitzen Klammern.

Tipp: Schreiben Sie zum Test eine E-Mail an sich selbst

Wenn Sie ausprobieren méchten, wie eine E-Mail mit diesen Eintragen bei einem Empfanger
ankommt, kénnen Sie jederzeit auch Test-E-Mails an sich selbst schreiben. Geben Sie dazu
beim Versand lhre eigene E-Mail-Adresse an und l6sen Sie bei Bedarf anschlieRend einen
Postlauf aus (bzw. warten Sie, bis der nachste Postlauf ausgeldst wird).

Tipp: Schnelles Wechseln der Absenderkennung

Wenn Sie haufig mit unterschiedlichen Absenderkennungen arbeiten, lohnt es sich, alle bend-
tigten "From:"-Zeilen gleich in die E-Mailvorlage aufzunehmen. Wenn Sie sie mit 3 Punkten am
Zeilenanfang auskommentieren, sind sie nicht aktiv und werden auch nicht an den Empfanger
mitgesandt. Sobald Sie aber eine dieser Absenderkennungen bendétigen, brauchen Sie nur in
der entsprechenden Zeile die fihrenden 3 Punkte zu lI6schen, um sie zu aktivieren:

° 1 ° 2 ° 3 ° 4 . 570 7670 777
...From: Emil Mustermann, Anwenderunterstiitzung <support@mustermann.de>
...From: Emil Mustermann <em@mustermann.de>
...From: Emil Mustermann, Qualitatssicherung <em@mustermann.de>

Abschnitt j: Einsicht in die KT-Mail-Versandprotokolle

Beim Versand einer E-Mail wird - je nach Konfiguration - eine Versandzeile in lhre E-Mail ein-
geflgt:

. —> E-Mail zum Versand gestellt am 29.04.03 um 15:26 an em@mustermann.de

Dieser Eintrag protokolliert nur Ihren Versandauftrag. Ob und wann das Dokument tatséchlich
ins Internet abgeschickt wurde, kdnnen Sie Ihrer E-Mail nicht direkt ansehen.

In der Regel ist dies jedoch kein Problem, solange der Postlauf einwandfrei funktioniert und ab
und an eine Verbindung ins Internet erhalt.

Kommt dagegen trotz mehrfacher Versuche keine Verbindung mit dem Internet zustande, so
konnen Sie Einblick in das Versandprotokoll von KT-MAIL nehmen.

KT-MAIL schneidet jeden Verbindungsaufbau ausfihrlich mit. Auf Wunsch kdnnen Sie diese
Mitschnitte auch archivieren lassen, dann haben Sie nicht nur auf das letzte, sondern auf sdmt-
liche Protokolle Zugriff (siehe KT-MAIL Installationsbroschire, Kap. Konfiguration, "Archivie-
rung der Verbindungsprotokolle").

Das jeweils letzte Protokoll rufen Sie Gber den Befehl "MA KTMSETUP" ab (Eingabe Uber die
Befehlszeile von Komforttext). Dabei wird entweder die Datei MAIL.LOG geladen, wenn bei Ih-
nen keine Archivierung der Protokolle aktiv ist, oder eine Datei, die das Datum des letzten
Postlaufs beinhaltet (im Format "jjmmtt" gefolgt von einem Buchstaben, der angibt, um den
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Kap. 1, Abschn. | Bedienung von KT-MAIL

Einsicht in die KT-Mail-Versandprotokolle

wievielten Postlauf dieses Tages es sich handelt). Der Name 030430C.LOG steht z.B. fur den
dritten Postlauf am 30.04.03.

Ein Protokoll ist etwa folgendermalf3en aufgebaut:
MAILPPP (Version 2.4.3) - 25.4.2003 9:58

Automatisches Versenden/Empfangen von SMTP/POP3-Mail und Abrufen von WWW-Seiten
(C) Copyright 2002 Redtenbacher Software, D-71272 Renningen

Initialisieren des Mbdens ... - Verbindungsaufbau
Anwahlen des Providers (Tel. 30,019256112) ...

Auf bau ei ner TCP-Ver bi ndun% mt " sntp.lundl.com’ -Anmeldung fiir Versand
220 mrelayng.kundenserver.de ESMTP Thu, 24 Apr 2003 21:37:15 +0200

HELO 62.134.101.104

250 mrelayng.kundenserver.de Hello 62.134.101.104 [62.134.101.104]
AUTH PLAIN e

235 Authentication succeeded

Ei nl esen der Versanddaten aus ’'outhdr. 001" : -Versand der 1. Mail
From: Redtenbacher Software <post@redtenbacher.de>
Subject: Update zum Makro POSTLAUF
To: sulzberger@csi.com
Upload von Datei 'outmsg.001’:
............. - 13984 Bytes, 2796 CPS

Abbau der TCP- Ver bi ndung e K ~Abmeldung fiir Versand
Auf bau ei ner TCP-Verbindung mt ' pop.puretec.de’ ~Anmeldung fiir Empfang
+OK POP3 server ready
USER pt1234567-1
+OK
PASS *kkkk
Wartende Mails: 10 (mit insgesamt 573248 Bytes)

Download von Mail Nr. 1 (8408 Bytes) in Datei 'inmsg.001": -~Empfang 1. Mail
From: HeroicStories <heroicstories-admin@lyris.net>

Subject: HeroicStories #403: The Dedicated Teachers

Transfer des Inhalts ........ - 8408 Bytes, 4204 CPS

Download von Mail Nr. 2 (19658 Bytes) in Datei 'inmsg.002": ~Empfang 2. Mail
From: German News <germnews@mathematik.uni-ulm.de>

Subject: Do, 24.04.2003 18:00 MESZ

Transfer des Inhalts ................... - 19658 Bytes, 4914 CPS

Abbau der TCP-Verbindung ... OK . -Abmeldung fiir Empfang
Zuriicksetzen des Modems nach 143 s ... Fertig! -Verbindungsabbau

An den Zeilen "Einlesen der Versanddaten aus ’'outhdr.001":" und "Download von Mail Nr. 1
(8408 Bytes) in Datei 'inmsg.001":" erkennen Sie das Abholen und Versenden lhrer einzelnen
E-Mails. Dabei sehen Sie neben dem Empféanger bzw. dem Sender auch den Betreff ("Sub-
ject”), die GroRe in Zeichen (z.B. 3245 Bytes) und die Ubertragungsgeschwindigkeit (4914
CPS = Zeichen pro Sekunde).

Kann KT-MAIL im Moment keine Verbindung zu Ihrem Provider herstellen, so sehen Sie das
an der Meldung "Aufbau ... gescheitert!"™:
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Einsicht in die KT-Mail-Versandprotokolle

MAILPPP (Version 2.4.3) - 5.11.2002 14:59
Automatisches Versenden/Empfangen von SMTP/POP3-Mail und Abrufen von WWW-Seiten
(C) Copyright 2002 Redtenbacher Software, D-71272 Renningen

Initialisieren des Modems ...
Anwahlen des Providers (Tel. 30,01925 6311) ...

Auf bau ei ner TCP-Verbi ndung mt 'smtp.lundl.com’...P gescheitert!
Zuriicksetzen des Modems nach 23 s ...

Hat KT-Mail bereits Probleme, Uberhaupt bis zum Wahlen zu bekommen, dann sieht Ihr Proto-
koll etwa folgendermaf3en aus und Sie sollten in diesem Fall prifen, ob vielleicht eines der Ka-
bel zum Modem oder zur Telefonleitung ausgesteckt oder Ihr Modem abgeschaltet wurde:

MAILPPP (Version 2.4.3) - 5.11.2002 14:59
Automatisches Versenden/Empfangen von SMTP/POP3-Mail und Abrufen von WWW-Seiten
(C) Copyright 2002 Redtenbacher Software, D-71272 Renningen

Initialisieren des Modems ...
Zurlcksetzen des Modems nach 23 s ...

Sollten Sie einmal keine Verbindung zum Internet bekommen, probieren Sie es bitte zu einem
spateren Zeitpunkt erneut. Es kann einmal vorkommen, dal3 alle Leitungen besetzt sind oder
im Moment kein Zugriff auf den Provider moglich ist, da er intern Anderungen an seiner Infra-
struktur vornimmt. Sollten die Probleme trotz wiederholten Versuchen bestehen bleiben, wen-
den Sie sich bitte an Ihren EDV-Betreuer.

Ubersicht Uber die Befehle von KT-MAIL (ohne KMS)

Alle Funktionen von KT-MAIL lassen sich auch Uber Befehle in der Befehlszeile von Komfort-
text direkt aufrufen.

Die Befehle von KT-Mail lauten:

ma ktmail Versendet den aktuellen Text als E-Mail. Dabei wird der Empfanger
und der Betreff fur die E-Mail erfragt. (Mehr hierzu siehe Kapitel 1,
Abschn. a, "Schreiben und Versenden einer E-Mail")

ma postlauf Baut eine Verbindung zum Internet auf, um die Ausgangspost zu
versenden und die Eingangspost abzuholen. Die Eingangpost wird
im Textverzeichnis unter dem Namensmuster "POSTMAIL.*" abge-
legt. Wurden einer E-Mail vom Absender Anlagen beigefligt, so wer-
den diese getrennt vom Haupttext im Verzeichnis \KTSERVER\BI-
NARY abgelegt. In der Hauptmail wird auf den Eingang der Anlagen
mit dem exakten Namen der Anlage hingewiesen.

ma ktmail empfanger Assistiert beim Einfigen weiterer (To-/Cc-)Empfanger. (Mehr hierzu
siehe Kapitel 1, Abschn. ¢, "E-Mail-Versand an mehrere Empfanger")

ma ktmail * Versendet eine E-Mail an einen Verteiler, der vom Makro KTMAIL er-
fragt wird. Bitte beachten Sie auch die Mdglichkeit der Serienversen-
dung Uber die Einstellung "Serienbrief" im Druckmenid von Komfort-
text und den anschlielenden Befehl "ma ktmail". (Mehr hierzu siehe
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Kapitel 2 Ubersicht tiber die Befehle von KT-Mail (ohne KMS)
Einsicht in die KT-Mail-Versandprotokolle
Komforttext-Dokumentation, Band 2, Kap. 3, Teil 1, Abschnitt 3,
"Adref3selektion und Serienbriefe”, sowie in dieser Broschire im Ka-
pitel 1, Abschn. c, "E-Mail-Versand an mehrere Empféanger")
la postmail.* Zeigt die eingegangenen E-Mails an. Mit der Taste [F2] kdnnen sie

la \ktserver\outmail

ma ktmail antwort

ma ktmsetup

bei Bedarf geléscht oder mit [F8] umbenannt werden.

Zeigt den aktuellen Inhalt des Postausgangskorbs mit den zur Ver-
sendung gestellten E-Mails an. Ein Versandauftrag kann hier bei Be-
darf geléscht werden. (Mehr hierzu siehe Kapitel 1, Abschn. e, "Stor-
nieren eines Versandauftrags")

Praktische Funktion zur Beantwortung von E-Mails, wenn Sie auf die
Texte des Absenders Bezug nehmen mdchten. Dieser Befehl kopiert
eine (Eingangs-)E-Mail in ein eigenes Fenster, versieht alle Textzei-
len mit dem Zitatsymbol ">", entfernt die alte .Notiz-Zeile und erstellt
aus den Angaben "From:" (bzw. "Reply-To:") und "Subj:" automatisch
eine .EP-Zeile am Dateianfang. So brauchen Sie fir die Antwort auf
diese E-Mail nur noch alle Zeilen, auf die Sie nicht Bezug nehmen
mochten, mit der Taste [F2] zu léschen und Ihre Antworten oder
Kommentare an passender Stelle einzufligen. (Mehr hierzu siehe
Kapitel 1, Abschn. g, "Die E-Mail-Antwortfunktion™)

Konfigurationsmakro von KT-MAIL. Uber den Menipunkt "Letztes
Postlaufprotokoll laden" kénnen Sie Einsicht in das letzte Verbin-
dungsprotokoll von KT-MAIL mit dem Internet nehmen. (Mehr hierzu
siehe Kapitel 1, Abschn. j, "Einsicht in die KT-MAIL-Versandprotokol-
le™)

Im Text einer E-Mail kbénnen Sie Sonderzeilen mit folgenden Bedeutungen verwenden:

.EP <E-Mail> <Subj>

.HA <Dateiname>

In einer ".EP"-Zeile (= elektronische Post) kénnen Sie die E-Mail-
Adresse und den Betreff hinterlegen. Er wird von KT-Mail aufgegrif-
fen und verwendet. Umgekehrt schreibt der Makro KTMAIL eine .EP-
Zeile, aus der spater jederzeit die verwendete E-Mail-Adresse und
der angegebene Betreff entnommen werden kann. Beachten Sie,
dafl} der Befehl am Beginn des Dokuments stehen muf3. In Vorlagen
kann als E-Mail-Angabe ein Platzhalter stehen (z.B. "@A12@"), um
die E-Mail-Adresse aus einer Datenbank einmischen zu kénnen. In
diesem Fall empfiehlt sich, vor dem Platzhalter die Zeichenfolge "?:"
einzufigen, damit KT-MAIL in jedem Fall die E-Mail-Adresse vor der
Ubernahme noch einmal riickfragt. Beispiel:

EP {2.@A12@}

Der Hole-Anlage-Befehl ".HA" erlaubt, der E-Mail Anlagen anzuhé&n-
gen. Dazu wird der Befehl ".HA" gefolgt von dem Namen der einzufi-
genden Datei direkt in die E-Mail geschrieben. Die Datei darf einen
beliebigen Inhalt haben. Der Befehl muf? in einer eigenen Zeile ste-
hen, die am linken Rand mit der Zeichenfolge ".HA" beginnt. Nach
Aufruf des Befehls "ma ktmail" und Eingabe des Empfangers und
Betreffs, bestéatigt Ihnen KT-MAIL den Versand der E-Mail inkl. der
Anlagen. (Mehr hierzu siehe Kapitel 1, Abschn. d, "Versenden von E-
Mail-Anlagen”)
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Kapitel 2

Ubersicht tiber die Befehle von KT-Mail (ochne KMS)

From:

Reply to:

To:

Cc:

Bcc:

Einsicht in die KT-Mail-Versandprotokolle

Uber diesen Eintrag kann die voreingestellte Absenderkennung ver-
andert werden. Beachten Sie, dal3 dieser Eintrag vor der ersten
Text- bzw. Leerzeile stehen muf3, um wirksam zu sein. Beispiel:

From: Heinz Schulz, GF <hs@schulz.de

Uber diesen Eintrag kann eine E-Mail-Adresse, an die die Antwort er-
wuinscht ist, angegeben werden. Dies ist nur ndtig, wenn nicht die
Absenderadresse als Antwortadresse verwendet werden soll (reply
to [engl.] etwa "Antwort an"). Beispiel:

Reply to: emueller@t-online.de

Uber diesen Eintrag koénnen beliebig viele Empfanger fur die E-Mail
angegeben werden. Ublicherweise werden unter "To" ([engl.] = "an")
nur die Empféanger gelistet, bei denen ein Handlungsbedarf besteht.
Der To-Empfangerblock bleibt in der E-Mail fur alle Empfanger sicht-
bar. Beispiel:
To: emueller@t-online.de

jmaier@uni-stuttgart.de

Uber diesen Eintrag konnen beliebig viele Empfanger angegeben
werden, die die E-Mail ebenfalls erhalten sollen. Ublicherweise wer-
den unter "Cc" (carbon copy [engl.] = "Durchschlag") nur die Empfan-
ger gelistet, die lediglich Kenntnis von der Nachricht nehmen sollen.
Der Cc-Empfangerblock bleibt wie auch der To-Block fur alle Emp-
fanger sichtbar. Beispiel:

Cc: emueller@t-online.de

jmaier@uni-stuttgart.de

Uber diesen Eintrag konnen die Empfanger angegeben werden, die
die E-Mail ebenfalls erhalten sollen, jedoch ohne, dal} die anderen
Empfanger davon Kenntnis bekommen. "Bcc" (blind carbon copy
[engl.] etwa "inoffizieller Durchschlag"). Der Bcc-Block wird vor dem
Versand der Nachricht fir die anderen Empfanger aus der E-Mail ge-
|6scht. Beispiel:

Bcc: emueller@t-online.de

jmaier@uni-stuttgart.de

Gefahren aus dem Internet

Laufend gibt es Meldungen Uber Viren oder neu entdeckte Sicherheitsliicken im Zusammen-
hang mit dem Internet. Was bedeutet diese Gefahr konkret und welche Vorkehrungen kdnnen
Sie treffen, um lhr System vor diesen Gefahren zu schitzen?

Im Grunde gibt es nur ganz wenige Kanéle, tUber die ein Angriff stattfinden kann, und diese
lassen sich mit vertretbarem Aufwand vollstandig schliel3en.

Was sind die Kandle, Gber die Angriffe stattfinden kdnnen, und welche Gefahren gehen

davon aus?
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Anhang Gefahren aus dem Internet

Einsicht in die KT-Mail-Versandprotokolle

Wenn Sie das Internet nur zum Surfen und flr E-Mails benutzen (und nicht selbst einen Inter-
net-Host betreiben), gibt es 3 mdgliche Angriffskanéle:

1. Angriffe auf die Transportschicht
Hier benutzt ein Angreifer diverse Fernsteuerungsfahigkeiten lhres PCs (z. B. tber die "Win-
sock" oder aktivierte Dienste), um Daten zu manipulieren oder zu zerstoren, Viren einzu-
schleusen, sich Daten von lhrer Festplatte zu holen oder Transaktionen im Hintergrund aus-
zulésen (z. B. eine Uberweisung, wenn Ihr PC tiber Online-Banking verfgt).

2. Angriffe auf den Browser
Hier werden Fernsteuerungsfahigkeiten (oder Sicherheitsliicken) lhres Browsers benutzt,
um beim Surfen auf infizierten/manipulierten Webseiten Zugriff auf lhren PC (mit den glei-
chen Auswirkungen wie oben) zu erlangen.

3. Angriffe Uber E-Mails
Hier werden Uber E-Mails Viren eingeschleust, die Programme und Daten auf Ihrer Festplat-
te manipulieren oder im Hintergrund sonstige Aktionen vornehmen koénnen. (Neuere Viren
senden sich z. B. oft zur Verbreitung an alle Geschaftspartner im E-Mail-Adre3buch des Op-
fers.)

Am haufigsten sind derzeit Angriffe auf den Browser und tber E-Mails. Wenn Sie ein sicheres
System haben mdchten, miussen Sie jedoch MalRnahmen flr alle 3 Kanéle treffen.

Was ist nun nétig, um diese Kanéle zu stopfen?

Zu 1: Angriffe auf die Transportschicht

Unter der Transportschicht versteht man die Programme, die die Verbindung zum Internet auf-
bauen und den Datentransfer regeln. Ein Angriff ist moglich, wenn diese Programme entspre-
chende Funktionen zur Verflgung stellen. Dies ist beispielsweise der Fall, wenn die Internet-
verbindung unter Windows Uber das Programm "Winsock" erfolgt und fernsteuerungsfahige
Dienste auf dem PC existieren. Da dies fir aktuelle Windows-Versionen in der Grundeinstel-
lung zutrifft, ermdglichen diese Versionen einem geeignet ausgeristeten Angreifer die Fern-
steuerung lhres PCs, sobald Sie eine Internetverbindung aufbauen.

Hier gibt es zwei Abhilfen:

a) Sie vermeiden einen Internet-Zugang uber die "Winsock" und verwenden nur Komponen-
ten, die keine Fernsteuerung von auf3en zulassen. Dies trifft z. B. zu, wenn Sie fir E-Malil
die KT-MAIL-Direktverbindung tber ein Modem nutzen und auf Programme verzichten, die
die "Winsock" bendtigen (z. B. Outlook, Internet Explorer u. &.).

b) Sie installieren eine "Firewall" (z. B. "Zone Alarm" oder "Agnitum Outpost”) und konfigurie-
ren diese entsprechend. (Fur KT-MAIL schlieen Sie dazu alle Ports mit Ausnahme von
ausgehenden TCP-Verbindungen fir die Ports 25 [SMTP], 80 [HTTP] und 110 [POP3] so-
wie den UDP-Port 53 [DNS].) Damit erreichen Sie ebenfalls einen sicheren Schutz fir die
Transportschicht.

Zu 2: Angriffe auf den Browser

Die Aufgabe eines Browsers ist es, Informationen aus dem Internet auf Inrem PC darzustellen.
Dazu erhalt der Browser von der WWW-Seite, die Sie sich im Internet ansehen, Daten und
fuhrt diese auf Inrem PC aus. Diese Daten kdnnen aus Texten, Bildern und auch echtem Pro-
grammcode (z. B. zur Berechnung von Bewegungen auf dem Bildschirm oder zur Auslistung
von Datensatzen aus grof3en Datenbesténden) bestehen.
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Im Grunde ist ein Browser ein durch die WWW-Seite ferngesteuertes Programm, das auf Ih-
rem PC ablauft, wahrend Sie surfen. Da der Browser nicht nur Befehle zur Darstellung auf Ih-
rem Bildschirm ausfiihrt, sondern auch dafiir konzipiert wurde, im Hintergrund auf andere Pro-
gramme/Dateien Ihres PCs zugreifen zu kdnnen, besteht die Mdglichkeit, den Browser von au-
Ren so fernzusteuern, daf? wahrend des Surfens noch ganz andere Dinge auf lhrem PC un-
sichtbar im Hintergrund verrichtet werden.

Um sich dieser Gefahr auszusetzen, missen Sie natirlich Besucher einer entsprechenden
WWW-Seite im Internet sein. Da Hacker jedoch schon langst Verfahren gefunden haben, frem-
de WWW-Seiten im Internet zu "infizieren" (und die meisten grof3en Websites schon minde-
stens 1x "gehackt" und somit infiziert wurden!), kdnnen Sie nicht mehr davon ausgehen, dal
auf einer seriossen WWW-Seite "schon nichts passieren wird".

Uber Ihren Browser, der eine entsprechend manipulierte WWW-Seite darzustellen versucht,
hat ein Angreifer also Zugriff auf lhr System, und zwar auch dann, wenn bei lhnen eine Fire-
wall aktiv ist (da eine normale Firewall nur die Transportschicht, nicht aber den Browser uber-
wacht).

Hier gibt es folgende Abhilfen:

a) Eine wirklich 100%ige Sicherheit beim Surfen erreichen Sie nur, wenn Sie lhren Arbeits-
platz-PC vom Surf-PC physisch trennen. Denn in den aktuellen Browsern werden immer
wieder Sicherheitslicken bekannt, die Angriffe von auf3en moglich machen.

Sie konnen fur Arbeitsplatz- und Surf-PC mit Hilfe eines entsprechenden Umschalters die
gleiche Peripherie (Bildschirm, Tastatur, Maus und Drucker) nutzen. Die Zentraleinheit
(Festplatte und Hauptspeicher) des Surf-PCs muf jedoch von Ihrem Arbeits-PC bzw. lhrem
PC-Netz vollig getrennt sein. Der Surf-PC dient nur dem Zugang in das WWW und soll kei-
nerlei schitzenswerte Daten enthalten. Wichtige Daten, die Sie beim Surfen entdecken,
konnen Sie sich per E-Mail zusenden und tber lhren Arbeitsplatz-PC abholen.

b) Wenn eine Trennung zwischen Arbeitsplatz- und Surf-PC fur Sie nicht in Frage kommt, er-
reichen Sie zumindest einen erheblichen Sicherheitsgewinn allein dadurch, dal3 Sie die bei-
den grof3en Browser (Internet Explorer und Netscape) vermeiden, und statt dessen z. B.
"Opera" nutzen. (Bisher sind in den offiziellen deutschen Opera-Versionen [ohne das Java-
Modul, das von Sun stammt] noch keine relevanten Sicherheitsliicken bekannt geworden -
verglichen mit ca. 1-2 neuen Sicherheitsliicken pro Monat bei Netscape und ca. 4-8 neuen
Sicherheitsliicken pro Monat beim MS-Internet Explorer.)

Zu 3: Angriffe Gber E-Mails

E-Mails kdnnen inbesondere Uber beigeflgte Dateianlagen Viren in ein System einschleusen.
Wer KT-MAIL einsetzt, hat allerdings schon 2 Gefahren ausgeschlossen:

1. Manche E-Mail-Programme (z. B. Outlook und Outlook Express) aktivieren bereits beim
Empfang von E-Mails bestimmte Inhalte. Damit konnen Viren in das System gelangen, be-
vor ein Benutzer Uberhaupt MaRnahmen ergreifen oder eine Prifung auf Viren vornehmen
kann. KT-MAIL aktiviert von sich aus keinerlei empfangene E-Mail-Inhalte. Die Kon-
trolle Gber die empfangenen Daten bleibt dadurch vollstandig beim Anwender!

2. Bei KT-MAIL erfahren Sie stets die korrekte Dateinamenserweiterung und kdnnen daraus

erkennen, ob es sich um ein garantiert harmloses oder um ein potentiell gefahrdetes Datei-
format handelt (s.u.).()
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Wie gehen Sie nun sicher mit den empfangenen Anlagen um?

- Kein Doppelklick auf Anlagen!
Keine Instruktionen in E-Mails automatisch ausfiihren!
Vermeiden Sie es, Anlagen Uber einen Doppelklick direkt aus dem Explorer heraus zu off-
nen. Starten Sie statt dessen das zugehorige Programm, und 6ffnen Sie das Dokument
uber die Meniifolge "Datei"->"Offnen". So behalten Sie die Kontrolle dariiber, welches Pro-
gramm die Anlage 6ffnet, und laufen auch nicht Gefahr, auf gefélschte Dateinamenserweite-
rungen hereinzufallen.

- Prifen Sie die Dateinamenserweiterung und bestimmen Sie den Dateityp!

Es gibt Anlagen, die Sie bedenkenlos 6ffnen dirfen, da die Formate technisch keinerlei Vi-
ren enthalten kénnen. In der unten stehende Tabelle sehen Sie eine Aufstellung der unbe-
denklichen Formate.

Dann gibt es Anlagen, die zwar geféahrlich werden kdnnen, jedoch vdllig risikolos sind, so-
lange Sie sie nur mit einem "Viewer" (Anzeigeprogramm) ansehen oder ausdrucken, da
Viewer nur den Inhalt anzeigen, aber keine Makros und damit auch keine Viren ausfuhren.®)

SchlieB3lich gibt es noch potentiell gefahrliche Dateitypen, deren Gefahren sich nicht zuver-
lassig durch Viewer o. &. umgehen lassen. Diese Dateitypen sollten Sie, wenn es sich ir-
gendwie vermeiden laf3t, nicht auf lnrem Arbeitsplatz-PC aktivieren!

Bitten Sie ggf. den Absender einer E-Mail, Ihnen die Anlage in einem ungefahrdeten Format
zu schicken, oder schieben Sie die Anlage auf eine Diskette bzw. eine CD-ROM und starten
Sie sie nur auf einem "Freiwild"-PC bzw. lhrem "Surf-PC".
Wer aus Neugierde oder Jux einfach jedes nette Programm oder Spiel, das im Internet kur-
siert, sorglos auf seinem Arbeitsplatz-PC startet, wird bald kaum noch Ursachen fir Schwie-
rigkeiten diagnostizieren kdnnen, da die Gefahr von Viren unkalkulierbar wird.

Liste wichtiger Dateitypen:

Unbedenkliche Formate:

TXT (ASCII-Datei, lesen z. B. mit Komforttext, ggf. Zeichen umset-
zen Uber [F12]->"Datei"->"Import"->"von Texten"->"Windows
ANSI")

JPG (Grafikformat, lesen mit IrfanView o. &.)

GIF (Grafikformat, lesen mit IrfanView o. &.)

PNG (Grafikformat, lesen mit IrfanView o. &.)

In der Dateianzeige von Windows sehen Sie durch die automatische Ausblendung von
Dateinamenserweiterungen nicht, ob Sie eine harmlose oder eine gefdhrdete Anlage er-
halten haben. So konnte sich z. B. der Virus "BillGates.JPG.pif" schnell verbreiten, da er
im Explorer als harmloses Bild im JPG-Format unter dem Namen "BillGates.JPG" ange-
zeigt wurde, tatséchlich aber ein ausfuhrbares Programm war. (Bestimmte Erweiterun-
gen wie "PIF" werden Ubrigens auch dann ausgeblendet, wenn Sie die Explorer-Option
"Erweiterungen bei bekannten Dateitypen ausblenden” explizit deaktiviert haben!)
Kostenfreie Viewer fur die Formate DOC, RTF, PDF, XLS und PPT finden Sie im Internet
oder auf der CD-ROM, die jeder PC-WELT-Zeitschrift beiliegt. Als Grafik-Viewer empfeh-
len wir das Shareware-Programm IrfanView, das ebenfalls im Internet bzw. auf der ge-
nannten CD-ROM zu erhalten ist.
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BMP (Grafikformat, lesen mit IrfanView o. &.)

TIFF (Grafikformat, lesen mit IrfanView o. &.)

PCX (Painbrush-Grafikformat, lesen mit IrfanView o. &.)
PSD (Photoshop-Grafikformat, lesen mit IrfanView o. a.)
DWG (AutoCAD-Grafikformat)

CDR (Corel-Draw-Grafikformat)

Teilweise gefahrliche Formate (nur tber Viewer 6ffnen!):

RTF Winword-Datei, 6ffnen mit Word-Viewer (wenn das Filtermo-
dul von KT-MAIL installiert wurde, werden RTF-Datei automa-
tisch von potentiellen Gefahren befreit)

DOC Winword-Datei, 6ffnen mit Word-Viewer (wenn das Filtermo-
dul von KT-MAIL installiert wurde, werden DOC-Dateien au-
tomatisch in harmlose RTF-Dateien konvertiert)

XLS Excel-Datei, 6ffnen mit Excel-Viewer
PPT/PPS PowerPoint-Datei, 6ffnen mit PowerPoint-Viewer
PDF Acrobat-Datei, 6ffnen mit PDF-Viewer

HTM/HTMLWWW-Seite, als E-Mail-Anlage mdglichst nur mit Komforttext
lesen ([F12]->"Datei"->"Import"->"von Texten"->"HTML (In-
ternet)"); wenn das Filtermodul von KT-MAIL installiert wur-
de, werden HTM(L)-Dateien automatisch von "aktiven In-
halten" geséubert und dirfen auch gefahrlos mit einem
Browser gedffnet werden.

Gefahrliche Dateitypen (nicht mit Doppelklick 6ffnen!):

WSH (fihrt ein Programm aus)
VBS (fihrt ein Programm aus)

GIF (fuhrt ein Programm aus)
EXE (fihrt ein Programm aus)
COM (fihrt ein Programm aus)
BAT (fihrt ein Programm aus)

CNF, LNK, PIF, URL, XNK, SC?, SH?

Hinweis zum Filter-Modul von KT-MAIL

Das Filtermodul von KT-MAIL ist eine Vorschalt-Software, die eingehende E-Mails analysiert
und 3 Aktionen vornimmt:

- harmlose Bestandteile wie ASCII-Texte, echte GIF/JPG-Grafiken usw. werden unverandert
in der E-Mail belassen bzw. bei Anlagen im Verzeichnis KTSERVER\ANLAGEN abgelegt,

- potentiell gefahrliche Inhalte wie DOC-, HTML-Dateien usw., die zuverlassig "gesaubert”
werden koénnen, werden nach dem Saubern (Konversion von DOC-Dateien ins RTF-For-
mat, Entfernen aller Script-Elemente aus HTML-Seiten usw.) im Verzeichnis KTSER-
VER\ANLAGEN abgelegt,

- alle anderen (= potentiell gefahrlichen) E-Mail-Inhalte werden in ein gesondertes (Quaran-
tane-)Verzeichnis KTSERVER\BINARY abgelegt; dadurch ist sofort ersichtlich, welche Da-
teien harmlos und welche ggf. gefahrlich sind, und der Zugriff auf das Quarantane-Ver-
zeichnis kann auf den Netzwerk- oder Mail-Administrator beschrankt werden.

In Netzwerken empfehlen wir den Einsatz des Filtermoduls, um einen fehlerhaften Umgang mit
Dateianlagen durch unerfahrene Anwender zuverlassig auszuschlief3en.
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